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mars 2011, alors que vous surfiez tranquillement sur Internet, le fond

2 d‘écran de votre Windows change et Notepad s‘ouvre soudainement pour

. vous informer que tous vos fichiers personnels ont été chiffrés a l'aide de
cryptographie forte (RSA 1024) et qu'il est impossible de les récupérer sans payer
125 dollars en carte pré-payée. Vous ne révez pas, vous étes la victime du nouveau
Gpcode.
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Figure 1 : Demande de rancon par Gpcode

“,g.:'u ATTENTIONIIN

WEALL YOUR PERSONAL FILES WERE ENCRYPTED

s WITH A STRONG ALGORYTHM RSA-1024

w“fj ~ AND YOU CAN'T GET AN ACCESS TO THEM
WITHOUT MAKING OF WHAT WE NEED!

o READ THE TXT FILE ON DESKTOP!

JUST DO IT AS FAST AS YOU CAN!

REMEMBER: DON'T TRY TO TELL SOMEONE
ABOUT THIS MESSAGE IF YOU WANT TO GET
YOUR FILES BACK! JUST DO ALL WE TOLD.

Figure 2 : Fond d'écran modifié par Gpcode

Tout ceci est dii a la visite d’un site malveillant (drive
by downloads) par une machine non mise a jour. Une fois
exécuté, Gpcode génére une clé AES 256 aléatoire puis
la chiffre a I'aide de la clé publique des criminels, qui
n’est autre que du RSA 1024. Nous allons maintenant
voir les détails dans une analyse du code.

1 Obfuscation

La derniére version de Gpcode apparue en novembre
2010 était simplement compressée a l'aide d'UPX.

Une fois décompressée (upx -d), nous obtenions un
binaire prét a étre analysé. Bien qu'UPX soit toujours
présent dans la nouvelle version, le binaire obtenu aprés
décompression est encore crypté. En effet, nous sommes
en présence d'un packer « custom » utilisé pour rendre
l'analyse du code plus compliquée :

.text:00412187 push  ebp
.text:00412188 mou ebp, esp
.text:0041218A add esp, OFFFFFFD4h
.text:0041218D add edi, ebx
.text:0041218F call IsUPX_removed
ctext: 00412194 nov eax, edx

. text:00412196 neg edi

Jtext: 00412198 dec edx
.text:00412199 inc edx
.text:0041219A not edi

.text:0041219C im loc_H4012AC
tant,0M1219¢ NERCECTIAE TSR A 1a

.text:0041219C

Figure 3 : Point d’entrée du second packer

Lanalyse de ce packer dans son intégralité remplirait
a lui seul le Malware Corner, je vous invite a lire mon
article dans le numéro 51 de MISC, qui présente des
techniques similaires a celles employées ici.

On notera cependant une routine intéressante
utilisée pour détecter 'unpacking de la premiére couche
UPX :
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. toxt: 00401000 IsUPX_removed proc near : CODE XREF: start+8)p

. baxt : 08401008 push  ebp
- toxt:08481801 dac ecx

. text:08401002 not ool

Ltext: 00401004 moy ebp. esp

text:00401006 neg ool

. toxt 00401008 mou edx, edi

«text: 00401000 add woi. edx

. bext:BB40188C odd wsp, OFFFFFFDOR

- toxt:0848108F dec osi

. toxt:BBHO1618 moy wdi, edx

. toxt:08401012 mou ecx, esp

- toxt:00401014 ine wbx

«toxt: 08481015 moy odx, ebx

text:0B401017 not wdx

.text: 08401019 add ecx, OFFFFFFESH

. toxt:0840101C dec ool

. bext: 884081010 cmp wax, ecx ; if EAX = ECX then UPX still presenmt
. text:0840101F jz short not_unpacked

. toxt:08481021 inc wax

. text: 00461022 dec L

- toxt: 00401023 leave

- boxt: 08401024 oy eex, edx

. text:88401026 leave

- text:08401027 add edx, esi

- toxt:08401029 inc wex

- bext: 08401020 retn : RET leads to ExitThread

Figure 4 : Fonction de détection de l'unpacking d'UPX

Le fonctionnement de la routine est trés simple. Elle
utilise le fait qu'UPX place une adresse de la pile dans
le registre EAX juste avant d’exécuter 1'application
décompressée. Lors de 1'appel de la routine de vérification,
EAX doit contenir cette adresse pour passer le « CMP
EA¥X, ECX ».

Le packer effectue des opérations simples pour
obtenir une adresse sur la pile qui sera la méme que
celle placée dans EAX par UPX. En cas d’unpacking
préalable (de la premiére couche UPX), le registre
EAX ne sera pas correctement initialisé et 'unpacking
sera détecté. Lexécution se terminera par I'appel de la
fonction ExitThread.

Pour analyser le packer, il suffit de ne pas retirer

la couche UPX, ou de patcher le « JZ » en « JMP » a
l'adresse « 0x40101F ».

Déboguer l'intégralité du packer prend pas mal de
temps. Il existe cependant une petite astuce poury arriver
en moins de 10 secondes. Si vous avez lu l'article dans

le numéro 51, vous vous souviendrez de 1'allocation de-

mémoire pour décrypter le fichier original sur le heap.
La majorité des packers employés pour protéger des
programmes malveillants utilisent ces techniques.

I1 semblerait que les développeurs, dans un souci de
propreté du code, utilise la fonction VirtualFree pour
désallouer la mémoire contenant une copie du fichier
unpacke dans son intégralité.

I1 suffit donc de patcher l’anti unpacking du point
d’entrée, de placer un point d'arrét sur VirtualFree
et d’exécuter notre ransomware pour arriver a l’appel :

G03aD18B8 | rCALL to
aa216600|| Address

From BO3D18RAG
nag106a06
2400 (9216.)
HEM DECOMHIT

| aepozuon|| size
vaoonean| LrreeType

Figure 5 : Appel a la fonction VirtualFree

Le parametre de VirtualFree est’adresse a désallouer,
ici 0x910000. Avant d’effectuer le nettoyage, il est
possible de récupérer un fichier décrypté. Pour se faire,
il suffit d'utiliser la fonction follow in dump d’ollydbg,
par exemple. Un rapide coup d'ceil a cette adresse nous
donne ceci :

HD 50 98 80 00 04 B0 06 00 an
10010 B8 BB 00 B0 a0 ue 6o 06 00 [T}
10020/ 60 08 06 .60 00 00 00 00 LUR
10030, DO 09 [{11] 00
100n0! BE 1F N o

69 73 F, 3 61

2 : y. T
E LU
> B1 03 00 52 3 A B0

5 00
Figure 6 : Dump de la mémoire allouée

Nous avons ici I’exécutable malicieux totalement
décrypté. Il ne nous reste plus qu’a le dumper, comme
décrit dans 'article précédemment cité (clic droit sur le
dump hexadécimal, Backup et Save data to File).

A notre grande surprise, cet exécutable est une fois
de plus compressé par UPX. Un rapide upx -d nous
donne enfin I'exécutable final. Temps total d'unpacking :
moins de 30 secondes.

2 Analyse du Ransomware

Voici a quoi ressemble le point d’entrée de Gpcode
une fois celui-ci totalement décompressé et décrypté :

public start

start proc near
call Decrypt_config_file
tost eax, eax
jz loc_40190D
push offset allold : "ileld”
push a ; bInheritHandle

push MUTEX_ALL_RCCESS ; dwDesiredhccess
call OpenMutexn

test eax, eax

jnz short loc_40190D

push offset allold : “ilold™
push a ; bInitialOwner
push (<] i lpMutexattributes

call CreateHutexA

call Generate_random_AES_256_key
test oax, eax

jz short loc_401900

call Encrypt_AES_key_with_RSA1024

xor eax, eax

push eax i lpThreadId

push eax ; duCreationFlags

push eax i lpParameter

push offset drop_ransom_txt_wallpaper ; Threat start address
push eax i duStackSize

push eax i lpThreadattributes

call CreateThread

push 1 ; uMode

call SetErrorHode
call GetLogicalDrives

Figure 7 : Point d’entrée unpacké

La premiére opération effectuée est le décodage d'un
fichier de configuration présent dans les ressources
du malware. Lalgorithme utilisé est un simple XOR
travaillant par blocs de 16 octets. Voici a quoi ressemble
notre fichier une fois décodé : Figure 8.

On retrouve la demande de rangon affichée a I'utilisateur
lors de l'exécution de Gpcode, une liste des extensions
a chercher sur l'ordinateur de la victime (pour chiffrer
les fichiers), et un blob RSA qui contient les parameétres
« e » et «n », soit la clé publique des criminels qui sera
utilisée pour chiffrer la clé AES 256 employée lors du
chiffrement des données. Il contient aussi des informations
telles que le pourcentage du fichier a chiffrer.

La seconde opération de Gpcode consiste a générer
une clé AES de 256 bits : Figure 9
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push ] ; 1pOverlapped
lea eax, [ebp+nNumberOfBytesTolirite]
push eax : lpNumberOfBytesl
push [ebp*nNunber0fBytesToRead] : nNuml
push de:file_content ; lpBuffer

push [ebp*hObject] ; hFile

call ReadFile

or ead, eax

jnz short loc_4011CO

jmp loc

; CODE XREF: Encri

push 65536 ; duBuflLen

lea eax, [ebp+nHumberOfBytesTolirite]
push eax ; pdwDatalen
push ds:file_content ; pbData

push [:] ; duFlags

push ] : Final

push [:] : hHash

push ds:phKey : hKey

call CryptEncrypt

Figure 11 : Routine de chiffrement de Gpcode

Il est important de noter que le fichier n’est pas chiffré
dans son intégralité. En effet, le fichier de configuration
contient le pourcentage du fichier a chiffrer.

Une fois le fichier chiffré, celui-ci est renommé en
fichier_original.extention.ENCODED.

Les premiéres versions de Gpcode faisaient une copie du
fichier a chiffrer et effagaient 'original avec un effacement
classique. I1 était possible de récupérer le fichier original a

Figure 8 : Fichier de configuration decode

T s e e e L A L l'aide d’outils de récupération de données. Cette vulnérabilité
h 1 00000h ] 16 bits = @100h = 256 ’ A g i
B as T L b 16 b ke n’est plus présente dans les derniéres versions.
push  phProu : hProu 3
11 CryptGenk i i i s i
R e R R A S Gpcodg passe aux ﬁcmgm su1van.ts Jusqu'a avoir parcouru
uln g AL tous les disques. Une fois les fichiers chiffres, 1a clé AES
push :mmzmsvma' ; duelobype 256 est détruite a’aide de la fonction CryptDestroyKey :
us! H Xphe
:ush phKey ; hKoE Y
call  CryptExportkey Kill_AES_Key  proc near : CODE XREF
> . o e push phKey ; hKey
Figure 9 : Génération de la clé AES 256 call  CryptDestroyKey
push ] ; dwFlags
N . r ‘ N p A h hP : hP
La 3&me opération consiste a la chiffrer a I’aide de Pall  EruptRolessetontext
la clé publique (RSA 1024) des criminels. Un thread est KilLpES Koy ench

créé et sert & la création du fichier TXT sur le bureau
de la victime ainsi qu'au changement du fond d’écran
(SystemParametersInfoA avec SPI_SETDESKWALLPAPER). 11 est alors impossible de retrouver la clé AES, méme
en dumpant la mémoire physique d'une machine infectée.
Pour pouvoir récupérer les données, il faudrait freezer
Gpcode et dumper la mémoire avant que la clé soit détruite.

Figure 12 : Destruction de la cié AES

Gpcode commence a chercher les fichiers a chiffrer
sur le disque :

SearchFile proc near : CODE XREF: SearchFile+34lp

: otartsastp Pour terminer, Gpcode génére un fichier .BAT avant
FindFileData = _WIN32_FIND_DATAA ptr -1ulih d’appeler la fonction ExitProcess. Ce fichier tente
i .- abil d’effacer l'exécutable de Gpcode et y parviendra une
e SR 1 fois celui-ci terming.
lea eax, [ebp*FindFileData]
h  eax : i sty N ' e 5
Pieh  offest unk 463570 i IpFilotins Ainsi s'achéve l'analyse de Gpcode. Il n’existe & ma
P b e connaissance aucune attaque permettant de récupérer les
Jzi s lochet 101 9% fichiers chiffrés oula clé AES générée surune machine affectée
Reo: * T Tdbrd ptEL[ OBFFINE LieDats. paddingl; ya dans les conditions réelles. Lutilisation de sauvegardes reste
MR oy enx, [sbporindriiobats. dtioatirinutes] la seule solution pour récupérer les fichiers pris en otage.
and eax, 10h 23 5 £
jz_ short loc_te18eF ; Il est aussi intéressant de noter que les criminels ont
lea ebx, [ebp*FindFileData.cFileName] T iy ¥ 3 =
o P ; 1pString2 commencé a utiliser les cartes pré-payées (Ukash) plutdt
i Latreapd que les transferts d'argent pour récupérer la rangon. En
jz rénf}mtrm i novembre 2010, il fallait toujours effectuer un versement
pus ebx ; 1pString 1 .
push,  erbest o Li{ d’argent pour payer celle-ci.
Figure 10 : Recherche de fichiers a chiffrer Quelques jours avant la découverte de Gpcode, un
autre ransomware beaucoup moins dangereux se faisant
Une fois un fichier a chiffrer découvert, celui-ci sera passer pour une alerte de la police fédérale allemande
ouvert et chiffré directement : demandait aussi le paiement par cartes pré-payées. W
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